
ỦY BAN NHÂN DÂN 
THÀNH PHỐ THỦ ĐỨC

PHÒNG VĂN HÓA VÀ THÔNG TIN

 CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM
  Độc lập – Tự do – Hạnh phúc

                          
                          Số:          /VHTT

  Thành phố Thủ Đức, ngày     tháng  02 năm 2023

   Về cung cấp tin, bài tuyên truyền.

Kính gửi: 
- Ban biên tập Website thành phố Thủ Đức;
- Trung tâm Văn hoá thành phố Thủ Đức;
- Ủy ban nhân dân các phường.

Thực hiện Văn bản số 294/STTTT-BC ngày 14 tháng 02 năm 2023 của 
Sở Thông tin và Truyền thông Thành phố Hồ Chí Minh về việc tuyên truyền 
phòng ngừa tội phạm. Phòng Văn hóa và Thông tin thành phố Thủ Đức biên 
soạn nội dung tuyên truyền (Đính kèm nội dung), đề nghị:

- Ban biên tập Website thành phố Thủ đức đưa thông tin trên Website 
Thành phố Thủ Đức;

- Trung tâm Văn hoá thành phố Thủ Đức thực hiện tuyên truyền rộng rãi 
đến người dân qua các group Zalo, Fanpage, các buổi sinh hoạt của các đội 
nhóm…

- Ủy ban nhân dân các phường thực hiện tuyên truyền đến các hộ dân trên 
địa bàn bằng nhiều hình thức.

KT. TRƯỞNG PHÒNG
Nơi nhận: PHÓ TRƯỞNG PHÒNG
- Như trên;
- Sở TTTT. Tp.HCM;
- Phòng Tư pháp TP. Thủ Đức;
- Lưu VT.

Trần Trung Hiếu



Bài phát thanh tuyên truyền:

Cảnh giác với tội phạm 
sử dụng công nghệ cao

 (Đính kèm Công văn      /VHTT ngày     tháng 02 năm 2023
của Phòng Văn hóa và Thông tin thành phố Thủ Đức)

Đồng bào và các bạn thân mến!

Trong giai đoạn hiện nay, cùng với sự phát triển vượt bậc của công nghệ 
thông tin, việc tội phạm sử dụng công nghệ cao thực hiện hành vi lừa đảo chiếm 
đoạt tài sản diễn ra phổ biến dưới nhiều hình thức với nhiều phương pháp, thủ 
đoạn hết sức tinh vi gây khó khăn cho công tác điều tra, xử lý. Các đối tượng 
thực hiện hành vi phạm tội chủ yếu tập trung bằng các thủ đoạn:

- Giả mạo Cơ quan điều tra, Công an, Viện Kiểm sát, Tòa án thông 
báo liên quan đến một vụ án bất kỳ và yêu cầu khách hàng chuyển tiền để phục 
vụ điều tra. Gửi thư thông báo tặng cho một kiện hàng giá trị lớn từ nước ngoài 
với điều kiện phải chuyển trước một khoản phí để làm thủ tục.

- Giả mạo cán bộ ngân hàng, yêu cầu cung cấp mật khẩu, mã PIN hoặc 
thông tin thẻ để xử lý sự cố liên quan đến các dịch vụ ngân hàng hoặc thẻ. Gửi 
thư điện tử/ tin nhắn có chứa đường dẫn truy cập vào website của dịch vụ 
chuyển tiền, nhận tiền từ nước ngoài, nhập thông tin đăng nhập tài khoản 
Internet banking hoặc thông tin thẻ để nhận tiền. Thực chất đây là các website 
giả mạo để lừa khách hàng cài đặt các phần mềm/ ứng dụng gián điệp để đánh 
cắp thông tin từ tin nhắn hoặc khi khách hàng đăng nhập website của ngân hàng. 
Sử dụng phương tiện điện tử, đánh cắp thông tin và mật khẩu chủ thẻ ngân hàng, 
kích hoạt máy trụ ATM, đánh cắp tiền đang được lưu giữ tại các trụ ATM.

- Qua mạng xã hội đối tượng giới thiệu là người nước ngoài kết bạn, 
làm quen với các phụ nữ Việt Nam nhằm tán tỉnh, yêu đương, đề nghị chuyển 
quà như trang sức, mỹ phẩm và số lượng lớn tiền USD qua đường hàng không 
về Việt Nam để làm quà tặng, tiếp theo giả danh nhân viên sân bay yêu cầu nạn 
nhân chuyển tiền vào tài khoản ngân hàng cho chúng để làm thủ tục nhận hàng 
nhằm thực hiện hành vi lừa đảo chiếm đoạt tài sản.

- Đối tượng đánh cắp các tài khoản mạng xã hội (chủ yếu là của người 
Việt Nam sinh sống, làm việc ở nước ngoài) sử dụng mạo danh chủ tài khoản 
nhắn tin đề nghị người nhà chuyển hộ tiền hoặc mua thẻ cào điện thoại gửi cho 
chúng.

- Đối tượng sử dụng thông tin cá nhân giả mạo đăng ký các tài khoản 
mạng xã hội Facebook, Zalo sau đó tìm kiếm những người bán hàng trực tuyến 
trên mạng xã hội để kết bạn và nhắn tin mua hàng, sau khi người bán hàng đồng 
ý thì các đối tượng sẽ yêu cầu gửi tài khoản ngân hàng có đăng ký dịch vụ 
Internet banking, số điện thoại và thông tin của chủ tài khoản. Sau khi nhận 



được thông tin đối tượng sẽ sử dụng sim rác nhắn tin đến số điện thoại của chủ 
tài khoản với nội dung: “tài khoản của bạn đã được cộng một số tiền, để nhận 
được tiền bạn hãy truy cập vào trang web có đường dẫn ở cuối tin nhắn rồi nhập 
đầy đủ thông tin như tên tài khoản số tài khoản và mã OTP để hoàn tất thủ tục 
nhận tiền”. Khi bị hại nhập thông tin và mã OTP (là mã do ngân hàng cung cấp 
để thực hiện giao dịch chuyển nhận tiền) thì các đối tượng chiếm được quyền sử 
dụng dịch vụ Internet banking của tài khoản ngân hàng đó và ngay lập tức sẽ rút 
toàn bộ số tiền trong tài khoản của bị hại chuyển tới tài khoản khác để chiếm 
đoạt.

- Đối tượng sử dụng sim điện thoại khuyến mại hoặc thông qua mạng 
xã hội facebook, zalo mạo danh các công ty viễn thông gửi tin nhắn thông báo 
khách hàng trúng các phần thưởng có giá trị như xe máy có giá trị, số lượng lớn 
tiền mặt...rồi yêu cầu nạn nhân gửi tiền vào các tài khoản ngân hàng bọn chúng 
chuẩn bị từ trước hoặc mua các thẻ cào điện thoại để chuyển cho chúng làm thủ 
tục nhận thưởng nhằm thực hiện hành vi lừa đảo chiếm đoạt tài sản.

- Sử dụng sim rác gọi điện đến các thuê bao di động giới thiệu là có 
người nhà làm trong các công ty xổ số có khả năng biết trước kết quả đề nghị 
các chủ thuê bao đánh hộ số lô, số đề để hưởng phần trăm hoa hồng hoặc gửi 
tiền cho bọn chúng qua các tài khoản ngân hàng thì chúng sẽ cung cấp kết quả 
xổ số cho các chủ thuê bao trực tiếp tham gia đánh lô, đề. Sau khi bị hại gửi tiền 
theo yêu cầu thì bị chiếm đoạt.

Trước tình hình trên, để đấu tranh có hiệu quả với tội phạm sử dụng công 
nghệ cao, trong thời gian tới mọi người dân cần nâng cao cảnh giác:

- Không công khai các thông tin cá nhân lên các trang mạng xã hội để 
tránh bị các đối tượng lợi dụng khai thác, sử dụng thủ đoạn lừa đảo; khi chia sẻ 
thông tin trên mạng xã hội cần chọn lọc những thông tin có thể chia sẻ công 
khai, thông tin giới hạn người xem.

- Cảnh giác, không tin tưởng vào những chiêu trò nhận thưởng qua 
mạng mà yêu cầu nạp tiền thẻ điện thoại hoặc chuyển tiền qua tài khoản ngân 
hàng để làm thủ tục nhận thưởng. Tìm hiểu kỹ thông tin khi kết bạn với những 
người lạ trên mạng xã hội, đặc biệt là những người hứa hẹn cho, tặng số tiền lớn, 
những món quà đắt tiền.

- Cảnh giác với những trang website giả mạo dịch vụ chuyển tiền quốc 
tế, trang website ngân hàng... lưu ý chỉ nên nhập thông tin tài khoản ngân hàng 
trên các website chính thức của ngân hàng có uy tín.

- Tuyệt đối không cung cấp mã OTP do ngân hàng gửi cho bất kỳ ai, kể 
cả nhân viên ngân hàng.

- Đối với các tin nhắn qua mạng xã hội, qua điện thoại người quen, bạn 
bè nhờ mua thẻ cào điện thoại, nhờ chuyển tiền hộ cần gọi điện trực tiếp để xác 
nhận thông tin với người nhờ, không nói chuyện qua tin nhắn.



- Đối với các cá nhân có nhu cầu chuyển - nhận tiền từ nước ngoài về 
chỉ gửi nhận thông qua ngân hàng có uy tín, không sử dụng các dịch vụ chuyển, 
đổi tiền quốc tế của cá nhân không hợp pháp.

- Các cá nhân không mở hộ, cho thuê, bán tài khoản ngân hàng của 
mình cho người khác, đặc biệt là những đối tượng không quen biết. Trong 
nhiều trường hợp các đối tượng lợi dụng tài khoản ngân hàng (do mua, mượn, 
thuê được) để chiếm đoạt tài sản của người khác. Đây là hành vi trực tiếp tiếp 
tay cho các đối tượng lừa đảo chiếm đoạt tài sản và sẽ bị xử lý theo quy định của 
pháp luật. Khi phát hiện đối tượng có hành vi mua, thuê người khác mở tài 
khoản ngân hàng cần báo cho cơ quan Công an gần nhất để phối hợp xử lý./.

 Phòng Văn hóa và Thông tin
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