UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
THANH PHO THU BUC Poc 1ap — Tw do — Hanh phiic
PHONG VAN HOA VA THONG TIN

, Thanh phé Thii Pirc, ngay 22thang 02 niam 2023
$6:93 /VHTT

Vé cung cap tin, bai tuyén truyén.

Kinh gtri:
- Ban bién tap Website thanh phé Thu Drc;
- Trung tAm Vin ho4 thanh phd Thi Puc;
- Uy ban nhan dan cac phuong.

Thyc hién Van ban sO 294/STTTT-BC ngay 14 thang 02 nam 2023 cua
So Thong tin va Truyén thong Thanh pho H6 Chi Minh vé viéc tuyén truyén
phong ngtra t0i pham. Phong Van hoa va Thong tin thanh phé Thu Buc bién
soan nd1 dung tuyén truyén (Pinh kem noi dung), dé nghi:

- Ban bién tdp Website thanh phé Thu duc dua thong tin trén Website
Thanh phd Thu Dic;

- Trung tim Vin hoa thanh phd Thi Puc thuc hién tuyén truyén rong rai
dén ngudi dan qua cic group Zalo, Fanpage, cic budi sinh hoat cua cac doi
nhom...

- Uy ban nhan dan cac phuong thuc hién tuyén truyén dén cac ho dan trén
dia ban bang nhiéu hinh thtrc, ,*

i g o7

KT. TRUONG PHONG

Noi nhdn:

- Nhu trén;

-So TTTT. Tp.HCM;

- Phong Tu phap TP. Thu Duc;
-Luu VT.

Tran Trung Hieu



T eem Cong van93 /VHTT ngady22 thang 02 nam 2023
cua Phong Van hoa va Thong tin thanh phé Thu Durc)

bong bao va cac ban than mén!

Trong giai doan hién nay, cling véi su phat trién vuot bac cta cong nghé
thong tin, vi¢c td1 pham st dung cong nghé cao thuc hién hanh vi Itra dao chiém
doat tai san dién ra phd bién duéi nhiéu hinh thirc véi nhiéu phuong phép, thu
doan hét stc tinh vi gy khé khin cho cong tac diéu tra, xtr 1y. Cac d6i tuong
thue hién hanh vi pham t6i chu yéu tip trung bang céc thi doan:

- Giad mao Co quan diéu tra, Cong an, Vién Kiém sat, Toa an thong
béo lién quan dén mot vu an bat ky va yéu cau khach hang chuyén tién dé phuc
vu diéu tra. Guri thu thong bao tang cho mdt kién hang gia tri 1én tir nude ngoai
v6i diéu kién phai chuyén trudc mot khoan phi dé 1am thu tuc.

- Gia mao can bd ngin hang, yéu ciu cung cap mat khau, ma PIN hoic
thong tin thé dé xir Iy su ¢ lién quan dén cac dich vu ngan hang hoic thé. G
thu dién ti/ tin nhin c6 chira dudng din truy cdp vao website ctia dich vu
chuyén tién, nhan tién tir nudc ngodi, nhap thong tin dang nhap tai khoan
Internet banking hodc thong tin thé dé nhan tién. Thuc chét day 1a cac website
gia mao dé lira khach hang cai dat cac phan mém/ ing dung gian diép dé danh
cip thong tin tir tin nhin hodc khi khach hang dang nhap website cta ngin hang.
Str dung phuong tién dién tir, danh cép théng tin va mat khau cha thé ngan hang,
kich hoat may tru ATM, danh cép tién dang dugc luu gitr tai cac truy ATM.

- Qua mang xa hdi doi twong giéi thiéu 1a ngudi nudc ngoai két ban,
lam quen véi cac phu nit Viét Nam nham tan tinh, yéu duong, dé nghi chuyén
qua nhu trang strc, my phdm va sb luong 16n tién USD qua dudng hang khong
vé Viét Nam dé 1am qua ting, tiép theo gia danh nhan vién sin bay yéu ciu nan
nhan chuyén tién vao tai khoan ngan hang cho chiing dé lam thu tuc nhan hang
nham thuc hién hanh vi lira ddo chiém doat tai san.

- Poi twong danh cip cac tai khoan mang xa hdi (chu yéu 1a cua nguoi
Viét Nam sinh séng, 1am viéc ¢ nudc ngoai) st dung mao danh chi tai khoan
nhan tin dé nghi nguoi nha chuyén ho tién hodc mua thé cao dién thoai giri cho
chung.

- Poi twong sir dung thong tin c4 nhén gia mao ding ky céac tai khoan
mang x3 hoi Facebook, Zalo sau d6 tim kiém nhiing ngudi ban hang truc tuyén
trén mang xa hoi dé két ban va nhan tin mua hang, sau khi nguoi ban hang dong
y thi cac ddi tuong s& yéu ciu gui tai khoan ngan hang c6 dang ky dich vu
Internet banking, s6 dién thoai va thong tin ctia chu tai khodn. Sau khi nhan



dugc thong tin déi tuong s€ st dung sim rac nhén tin dén sb dién thoai cta chu
tai khoan vo1 nd1 dung: “tai khoan cua ban da dugc cong mot s6 tién, dé nhan
duoc tién ban hdy truy cip vao trang web c6 dudng dan & cudi tin nhin rdi nhap
day du thong tin nhu tén tai khoan sb tai khoan va ma OTP dé hoan tat thi tuc
nhan tién”. Khi bi hai nhap thong tin va ma OTP (1a ma do ngan hang cung cap
dé thuc hién giao dich chuyén nhan tién) thi cac doi tuong chiém duoc quyén sur
dung dich vu Internet banking cua tai khoan ngan hang dé va ngay 1ap tirc s€ rat
toan bo sb tién trong tai khodn cua bi hai chuyén t6i tai khoan khac dé chiém
doat.

- Péi twong sir dung sim dién thoai khuyén mai hoic thong qua mang
xd hoi facebook, zalo mao danh cac cong ty vién théng giri tin nhin thong bao
khach hang trang cac phan thudng c6 gia tri nhu xe may co gia tri, s6 luong 16n
tién mit...rdi yéu cau nan nhan giri tién vao céc tai khoan ngan hang bon chiing
chuan bi tir truéc hodc mua cac thé cao dién thoai dé chuyén cho ching lam thu
tuc nhan thudéng nham thuc hién hanh vi lira ddo chiém doat tai san.

- Sir dung sim rac goi dién dén cac thué bao di dong gidi thiéu 1a c6
ngudi nha 1am trong cac cong ty x0 sd co kha ning biét trude két qua dé nghi
cac chu thué bao danh ho s6 10, s6 dé dé hudng phan trim hoa hong hoic gui
tién cho bon chung qua céc tai khoan ngan hang thi chung s& cung cap két qua
x6 s6 cho cac chu thué bao truc tiép tham gia danh 16, dé. Sau khi bi hai gt tién
theo yéu cau thi bi chiém doat.

Trudce tinh hinh trén, d€ dau tranh c6 hi€u qua véi to1 pham st dung cong
nghé cao, trong thoi gian td1 moi ngudi dan can nang cao canh giac:

- Khong cong khai cic thong tin ca nhan 1én cic trang mang x3 hoi dé
tranh bi cac do6i tuong loi dung khai thac, st dung thu doan Itra ddo; khi chia sé
thong tin trén mang xa hoi can chon loc nhitng thong tin c6 thé chia sé cong
khai, thong tin gidi han ngudi xem.

- Canh giac, khong tin twéng vao nhiing chiéu tro nhan thuéng qua
mang ma yéu cau nap tién thé dién thoai hodc chuyén tién qua tai khoan ngan
hang dé 1am thu tyc nhan thuong. Tim hiéu ky thong tin khi két ban v&i nhiing
nguoi la trén mang xa hoi, dac biét 1a nhiing ngudi hira hen cho, tang s tién 16m,
nhirg mon qua dat tién.

- Canh giac véi nhitng trang website gid mao dich vu chuyén tién quic
te, trang website ngan hang... luu y chi nén nhap thong tin tai khoan ngan hang
trén cac website chinh thirc cua ngan hang c6 uy tin.

- Tuyét d6i khong cung cap ma OTP do ngan hang gui cho bat ky ai, ké
cd nhan vién ngan hang.

- Poi v6i cac tin nhin qua mang xi hdi, qua dién thoai nguoi quen, ban
beé nhd mua thé cao dién thoai, nhd chuyén tién hd can goi dién truc tiép dé xac
nhan thong tin v&i ngudi nhd, khéng néi chuyén qua tin nhan,



- Doi véi cac ca nhan ¢6 nhu cau chuyén - nhan tién tr nudc ngoai vé
chi gtrt nhan thong qua ngan hang c6 uy tin, khong str dung cac dich vu chuyén,
doi tien quoc t€ cuia ca nhan khong hop phap.

- Cac ca nhan khong mé hg, cho thué, ban tai khoan ngian hang cua
minh cho ngwoi khic, dic biét 1a nhitng dbi tuwong khong quen biét. Trong
nhiéu truong hop céc ddi tuong 191 dung tai khoan ngan hang (do mua, muon,
thué duoc) dé chiém doat tai san ciia ngudi khac. Pay 1a hanh vi truc tiép tiép
tay cho cac ddi tuong ltra dao chiém doat tai san va s& bj xir 1y theo quy dinh cua
phap luat. Khi phat hién d6i twong c6 hanh vi mua, thué nguoi khic mo tai
khoan ngan hang can bao cho co quan Cong an gan nhat dé phéi hop xir 1y./.

Phong Van hoa va Thong tin
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